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Programma analitico degli esami di certificazione PEKIT Project | Privacy GDPR DPO 2.0 in linea con gli 
“Elementi per la valutazione e convalida dei risultati dell’apprendimento” 1  dell’UNI – Ente Italiano di 
Normazione introdotti dalla direttiva UNI DPO 11697-2017 del novembre 2017 e con il D.Lgs. 101/2018 del 10 
agosto 2018. 

  

                                                             

1 Metodi di valutazione delle conoscenze ed esperienze specifiche del professionista operante nell’ambito del trattamento e della protezione dei dati 
personali (UNI DPO 11697:2017 Art. 6.1.2 – 6.1.3 – 6.1.5) 
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Il DPO – Data Protection Officer 

Il DPO (Data Protection Officer - responsabile della protezione dei dati) è una nuova figura professionale 
introdotta dall’art. 39 del  Regolamento UE 2016/679 del 27/04/2016 dotata di una conoscenza specialistica 
della normativa e delle prassi in materia di protezione dei dati. Il Data Protection Officer va ad inserirsi nel 
panorama dei consulenti aziendali ed è un manager in possesso di approfondite conoscenze sia in campo 
normativo sia in materia di sicurezza informatica. 

Il regolamento UE 2016/679 pubblicato il 4 maggio 2016 nella Gazzetta Ufficiale dell’Unione Europea ha 
trovato definitiva applicazione a decorrere dal 25 maggio 2018. A partire da questa data, è subentrato l’obbligo 
per determinate aziende e per gli enti pubblici di nominare un "Data Protection Officer", un nuovo 
professionista definito come “competente e indipendente” e che potrà anche essere esterno all'ente/impresa. 
Sono tenuti a designare obbligatoriamente un Responsabile della protezione dei dati: 

• Amministrazioni ed enti pubblici, fatta eccezione per le autorità giudiziarie; 
• tutti i soggetti la cui attività principale consiste in trattamenti che, per la loro natura, il loro oggetto o 

le loro finalità, richiedono il controllo regolare e sistematico degli interessati; 
• tutti i soggetti la cui attività principale consiste nel trattamento, su larga scala, di dati sensibili, relativi 

alla salute o alla vita sessuale, genetici, giudiziari e biometrici. 

Il DPO secondo la norma ISO 11697/2017 

La norma ISO 11697 rilasciata dall’UNI – Ente Italiano di Normazione nel novembre 2017 definisce i profili 
professionali relativi al trattamento e alla protezione dei dati personali coerentemente con le definizioni 
fornite dall’EQF e utilizzando gli strumenti messi a disposizione dalla UNI 11621-1 “Attività professionali non 
regolamentate – Profili professionali per l’ICT – Parte 1: Metodologia per la costruzione di profili professionali 
basati sul sistema e-CF”. Questa norma definisce pertanto i principali profili professionali nell’ambito del 
trattamento e della protezione dei dati personali, primo tra tutti il DPO – Data Protection Officer, al fine di 
stabilire i requisiti fondamentali per l’insieme delle conoscenze, abilità e competenze che la 
contraddistinguono.  

All’art. 6 “Elementi per la valutazione e convalida dei risultati dell’apprendimento” della norma in questione, 
nell’ambito della valutazione delle conoscenze ed esperienze specifiche del professionista aspirante al ruolo 
di DPO, viene fatto specifico riferimento ai seguenti criteri: 

• 6.1.1 – Analisi e valutazione del CV 
• 6.1.2 – Esame scritto per la valutazione delle conoscenze 
• 6.1.3 – Esame scritto su “casi di studio” 
• 6.1.4 – Esame orale 
• 6.1.5 – Simulazione di situazioni reali operative (role play) 
• 6.1.6 – Analisi e valutazione di lavori effettuati 
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In questo contesto, la certificazione PEKIT PRIVACY GDPR DPO ricopre esaustivamente l’intero processo di 
convalida di tutti i criteri direttamente connessi con la fase di apprendimento propriamente detta (artt. 6.1.2, 
6.1.3, 6.1.5). I restanti elementi di valutazione sono, come è evidente, limitati all’esperienza professionale del 
candidato (6.1.6), al suo CV (6.1.1) e agli elementi di valutazione del responsabile HR impegnato nel processo 
di selezione del personale (6.1.4). 

Come riportato all’art. 3.5 – nota 1 della UNI 11697 / 2017, “la certificazione è un processo di valutazione e 
convalida”. A tal motivo la certificazione PEKIT PRIVACY GDPR DPO fornisce a chi ne è in possesso la piena 
titolarità dei requisiti richiesti per l’insieme delle conoscenze richieste nell’ambito del trattamento e della 
protezione dei dati personali. 

 

La nuova normativa privacy: il decreto attuativo D.Lgs. 101/2018 

Il D.Lgs. 101/2018 del 10 agosto 2018, entrato in vigore il 19 settembre 2018, ha adeguato il Codice in materia 
di protezione dei dati personali (Decreto legislativo 30 giugno 2003, n. 196) alle disposizioni del GDPR. Questo 
provvedimento ha determinato la necessità di un aggiornamento del percorso di formazione e certificazione 
definito nel Syllabus 1.0 della certificazione PEKIT PRIVACY GDPR DPO. Nasce così la certificazione PEKIT 
PRIVACY GDPR DPO 2.0 il cui Syllabus, descritto in questo documento, introduce come principale novità un 
ulteriore esame: “D.Lgs. n.196/2003 così come modificato dal D.Lgs. 101/201”. Il superamento di questo 
esame teorico, che si aggiunge ai tre previsti dalla precedente versione, consente al candidato di dar prova di 
conoscenza dei termini di applicabilità del GDPR nell’ambito della legislazione Italiana. La certificazione PEKIT 
PRIVACY GDPR DPO 2.0 consente dunque al DPO di possedere non solo una piena conoscenza della norma 
europea GDPR, ma anche delle modalità attraverso cui lo Stato italiano ne abbia recepito i contenuti e sancito 
le sanzioni in sede amministrativa e penale. 

******** 
 
Il dipartimento R&S - Ricerca e Sviluppo della Fondazione ONLUS Sviluppo Europa, con il supporto del medesimo 
comitato scientifico 2  autore del Syllabus 1.0, ha elaborato e strutturato il programma di formazione e 
certificazione PEKIT Project | PRIVACY GDPR DPO 2.0 in piena aderenza con gli “Elementi per la valutazione e 
convalida dei risultati dell’apprendimento” dettati dall’UNI – Ente Italiano di Normazione introdotti dalla 
direttiva UNI DPO 11697-2017 del novembre 2017 e con il D.Lgs. 101/2018.  

Fondazione ONLUS Sviluppo Europa 

Dipartimento R&S 

                                                             

2 http://www.pekitproject.it/pekit-privacy-dpo/ 



 

  4 Programma analitico degli esami di certificazione 
PEKIT PRIVACY GDPR DPO – ver. 2.0 | Gennaio 2019 

 

 

                      

Riconosciuta dal MIUR con provvedimento A00DGPERS 6235 del 25/06/2010, la 
Certificazione PEKIT è un progetto di Fondazione ONLUS Sviluppo Europa volto 
allo sviluppo di certificazioni nel campo delle Competenze Digitali (ITC) e, più 
genericamente, tecnologico. 

 

Contenuti e obiettivi del presente documento 

Questo documento descrive in dettaglio il Syllabus PEKIT Project | PRIVACY GDPR DPO rev. 2.0 attraverso cui 
si rende possibile la valutazione analitica dei risultati del processo di apprendimento e le conoscenze acquisite 
dal candidato rispetto agli “Elementi per la valutazione e convalida dei risultati dell’apprendimento” introdotti 
dalla direttiva UNI DPO 11697-2017 del novembre 2017 dell’UNI – Ente Italiano di Normazione e con il D.Lgs. 
D.Lgs. 101/2018 del 10 agosto 2018.  

Attraverso il programma analitico degli esami di certificazione enumerati in questo documento è altresì 
possibile individuare ed evidenziare gli elementi chiave, gli argomenti e le conoscenze richieste per il 
superamento degli esami teorico/ pratici relativi alla certificazione PEKIT Project | PRIVACY GDPR DPO 2.0. 

Disclaimer 

Fondazione ONLUS Sviluppo Europa, attraverso il proprio sistema di certificazione, garantisce: 

• L'imparzialità e l'obiettività in tutte le questioni riguardanti la certificazione. 
• Trattamento giusto ed equo di tutti i candidati nel processo di certificazione. 
• Disponibilità a fornire indicazioni riguardanti la concessione, il mantenimento, il rinnovo e 

l’aggiornamento delle proprie certificazioni  

Fondazione Sviluppo Europa declina ogni responsabilità derivante dall’applicazione di questo documento in 
ambiti diversi da quelli per il quale lo stesso è stato redatto e/o per la eventuale rielaborazione da parte di 
terzi, e si riserva di aggiornarlo periodicamente dandone giusta comunicazione attraverso il proprio sito 
ufficiale 3 . È vietata qualsiasi riproduzione, anche parziale, del presente documento senza preventiva 
autorizzazione scritta da parte di Fondazione ONLUS Sviluppo Europa, unico proprietario e distributore 
mondiale delle certificazioni PEKIT e del relativo marchio. 

I loghi Fondazione ONLUS Sviluppo Europa e PEKIT sono di proprietà esclusiva di Fondazione ONLUS Sviluppo Europa.  

Copyright © 2005-2019 Fondazione ONLUS Sviluppo Europa. Tutti i diritti riservati.  

                                                             

3 https://www.pekitproject.it 
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Modalità di erogazione degli esami PEKIT 

È possibile sostenere gli esami di certificazione PEKIT presso qualsiasi PEKIT Center accreditato da Fondazione 
ONLUS Sviluppo Europa4.  

Gli esami, svolti in presenza e sotto la supervisione ispettiva di un esaminatore accreditato, vengono erogati 
attraverso un sistema software che segue procedure interamente automatiche finalizzate ad evitare qualsiasi 
“discrezionalità” del valutatore e/o dell’esaminatore. Tali procedure garantiscono “ripetibilità” e “imparzialità” 
della valutazione.  

Al termine di ciascun esame il candidato riceve un certificato d’esame che attesta la corretta esecuzione della 
prova. Il certificato riporta l’esito complessivo dell’esame e lo score report analitico delle risposte fornite dal 
candidato (Passed/Failed) mediante riferimento, per ciascuna di esse, alla corrispondente 
sezione/sottosezione del Syllabus ufficiale della certificazione. 

I quesiti facenti parte dell’esame fanno riferimento complessivamente alle seguenti tipologie: 

• Prove pratiche in ambiente simulato 
• Domande a risposta multipla  
• Domande a risposta multipla, mutuamente esclusiva  
• Domande di associazione di tipo logico 
• Domande del tipo vero/falso  

Le domande sono presentate in ordine casuale e ad ogni domanda corrisponde una sola risposta esatta cui è 
associato un punteggio. Il superamento dell’esame si ottiene al raggiungimento della soglia minima del 75% 
del punteggio massimo teorico. Il risultato della prova viene elaborato in tempo reale e mostrato al termine 
della stessa. 

Tempi e Modalità di emissione del diploma di certificazione PEKIT 

Una volta superati con successo tutti gli esami previsti, la certificazione verrà emessa entro le 24 ore successive 
al superamento dell’ultimo esame previsto e verrà inviata gratuitamente in formato elettronico al candidato 
e/o al PEKIT Center presso cui sono stati svolti gli esami.  

Accanto alla data di emissione, nel diploma di certificazione è riportato il codice di verifica che identifica 
univocamente il diploma e attesta l'autenticità della certificazione. Il controllo di validità potrà essere 
effettuato utilizzando il QR code stampato sul diploma oppure accedendo direttamente alla pagina 
http://pekitproject.it/verifica-certificazioni e seguendo le indicazioni riportate.  

                                                             

4 Consulta l’elenco ufficiale dei PEKIT Center accreditati all’indirizzo https://www.pekitproject.it/retepekitcenter 
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PEKIT PRIVACY GDPR DPO 2.0 
PROGRAMMA D’ESAME  

Syllabus rev. 2.0 | Febbraio 2019 

 

Modulo 1 - Regole generali di protezione dei dati 

Modulo 2 - Responsabilità 

Modulo 3 - Tecniche per garantire il rispetto del regolamento di protezione di dati 

Modulo 4 - D.lgs. n.196/2003 così come modificato dal D.lgs. 101/2018 

Modulo 5 – Operare come DPO: case study e role play 

  



 

  7 Programma analitico degli esami di certificazione 
PEKIT PRIVACY GDPR DPO – ver. 2.0 | Gennaio 2019 

 

 

                      

Riconosciuta dal MIUR con provvedimento A00DGPERS 6235 del 25/06/2010, la 
Certificazione PEKIT è un progetto di Fondazione ONLUS Sviluppo Europa volto 
allo sviluppo di certificazioni nel campo delle Competenze Digitali (ITC) e, più 
genericamente, tecnologico. 

 

MODULO 1 - REGOLE GENERALI DI PROTEZIONE DEI DATI  

1.1. Contesto normativo  
1.1.1. Cenni al concetto di privacy e protezione dei dati in Europa.  

1.1.1.1. Protezione dei dati in Italia.  
1.1.2. Standard e buone pratiche.  

 
1.2. La normativa italiana/europea (Reg. EU. 679/2016) sulla protezione dei dati: fondamenti.  

1.2.1. Ambito di applicazione 
1.2.1.1. Soggettivo 
1.2.1.2. Oggettivo 
1.2.1.3. Esclusioni  

1.2.2. Definizioni.  
1.2.3. Soggetti obbligati.  
1.2.4. Soggetti non obbligati 

 
1.3. La normativa italiana/europea (Reg. EU. 679/2016) sulla protezione dei dati: principi  

1.3.1. Il binomio diritto / dovere nella protezione di dati.  
1.3.2. Legittimità del trattamento  
1.3.3. Lealtà e trasparenza  
1.3.4. Limitazione delle finalità  
1.3.5. Minimizzazione di dati  
1.3.6. Esattezza dei dati 

 
1.4. La normativa italiana/europea (Reg. EU. 679/2016) sulla protezione dei dati: legittimazione  

1.4.1. Raccolta dei dati 
1.4.1.1. Presso interessato 
1.4.1.2. Non presso interessato 

1.4.2. Informativa 
1.4.2.1. Contenuto 

1.4.3. Consenso 
1.4.3.1. Forma del consenso 

1.4.3.1.1. Concessione  
1.4.3.1.2. Revoca.  

1.4.3.2. Consenso dei minori.  
1.4.4. Consenso informato:  

1.4.4.1. Scopo 
1.4.4.2. Trasparenza 
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1.4.4.3. Conservazione 
1.4.4.4. Informazione 
1.4.4.5. obbligo di comunicazione agli interessati.  

1.4.5. Categorie speciali di dati.  
1.4.5.1. Dati relativi a infrazioni e condanne penali.  
1.4.5.2. Dati “medici” 

1.4.5.2.1. Dati genetici 
1.4.5.2.2. Dati biometrici 
1.4.5.2.3. Dati relativi alla salute 

1.4.5.3. Trattamento che non richiede identificazione.  
1.4.5.4. Basi legali diverse dal consenso.  

 
1.5. Diritti degli interessati.  

1.5.1. Trasparenza e informazione  
1.5.2. Accesso, rettifica, cancellazione.  
1.5.3. Opposizione  
1.5.4. Limitazioni del trattamento.  
1.5.5. Decisioni individuali automatizzate.  
1.5.6. Profilazione 
1.5.7. Portabilità.  
1.5.8. Eccezioni ai diritti.  

 
1.6. La normativa italiana/europea (Reg. EU. 679/2016) sulla protezione dei dati: misure di conformità.  

1.6.1. Le politiche di protezione dei dati.  
1.6.2. Posizione legale degli intervenienti.   

1.6.2.1. Titolare 
1.6.2.2. Co-titolare 
1.6.2.3. Responsabile 
1.6.2.4. Co-responsabile 
1.6.2.5. Incaricato del trattamento e suoi rappresentanti.  

1.6.2.5.1. Rapporti tra i soggetti e formalizzazione.  
1.6.2.5.2. La matrice poteri / doveri dell’incaricato del trattamento 

1.6.2.5.2.1. Corrispondenza tra poteri su: 
1.6.2.5.2.1.1. Documenti cartacei 
1.6.2.5.2.1.2. Documenti informatici 

1.6.3. Il registro delle attività di trattamento:  
1.6.3.1. identificazione dei trattamenti dei dati.  
1.6.3.2. classificazione dei trattamenti dei dati.  
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1.7. La normativa italiana/europea (Reg. EU. 679/2016) sulla protezione dei dati: responsabilità 

proattiva  
1.7.1. Privacy by design e impostazioni predefinite.  
1.7.2. Valutazione dell'impatto riguardante la protezione dei dati  

1.7.2.1. la consultazione preventiva.  
1.7.2.2. Trattamenti ad alto rischio.  

1.7.3. Sicurezza dei dati personali.  
1.7.3.1. Sicurezza tecnica  
1.7.3.2. Sicurezza organizzativa.  
1.7.3.3. Sicurezza fisica 

1.7.4. Le violazioni della sicurezza.  
1.7.4.1. Notifica di violazioni all'autorità.  
1.7.4.2. Notifica di violazioni all’interessato 

1.7.5. Il responsabile della protezione dei dati (RPD/DPO). Contesto normativo.  
1.7.6. Codici di condotta e certificazioni. Cenni 

 
1.8. Il regolamento europeo sulla protezione dei dati. Responsabile Protezione Dati (RPD, DPO o Data 

Protection Officer).  
1.8.1. Designazione.  

1.8.1.1. Processo decisionale.  
1.8.1.2. Analisi del possibile conflitto di interesse.  
1.8.1.3. Formalità nella scelta, rinnovo e cessazione.  

1.8.2. Competenza professionale.  
1.8.2.1. Negoziazione.  
1.8.2.2. Comunicazione.  
1.8.2.3. Il budget.  
1.8.2.4. Formazione.  
1.8.2.5. Capacità personali, lavoro di squadra, leadership, gestione delle attrezzature.  

1.8.3. Obblighi e responsabilità.  
1.8.3.1. Indipendenza.  
1.8.3.2. Identificazione.  

1.8.3.2.1. Collaborazione 
1.8.3.2.2. Autorizzazioni preventive 
1.8.3.2.3. Rapporti con le parti interessate  
1.8.3.2.4. Gestione dei reclami.  
1.8.3.2.5. Comunicazione con l'autorità di protezione dei dati.  

1.8.3.3. Procedure. 
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1.9. La normativa italiana/europea (Reg. EU. 679/2016) sulla protezione dei dati e l'aggiornamento 

della Privacy. Trasferimenti internazionali di dati  
1.9.1. Il sistema decisionale di adeguatezza.  
1.9.2. Trasferimenti tramite garanzie appropriate.  
1.9.3. Regole aziendali  

1.9.3.1. Eccezioni.  
1.9.4. Clausole contrattuali  
1.9.5. Norme d’impresa 

1.9.5.1. Binding Corporate Rules 
1.9.6. Autorizzazione dell'autorità di controllo.  
1.9.7. Sospensione temporanea  

 
1.10. La normativa italiana/europea (Reg. EU. 679/2016) sulla protezione dei dati: le autorità di 

controllo.  
1.10.1. Autorità di Controllo (italiana).  

1.10.1.1. Dignità.  
1.10.1.2. Sanzioni.  

1.10.2. Comitato europeo per la protezione di Dati.  
1.10.3. La tutela dell’interessato 

1.10.4. Procedure di competenza del garante.  
1.10.5. La tutela giurisdizionale.  
1.10.6. Il diritto di indennizzo.  

 
1.11. Linee guida per l'interpretazione del Regolamento Generale sulla Protezione dei Dati (RGPD).  

1.11.1. Articolo 29 dell’EU RGDP.  
1.11.1.1. Pareri del Comitato europeo per la protezione di dati  

1.11.2. Criteri degli organi di giurisdizione.  
1.11.3. Valore giuridico dei pareri espressi 

 
1.12. Alcuni soggetti e settori produttivi interessati dalle procedure di protezione dati.  

1.12.1. Sanitario, Farmaceutico, Investigativo.  
1.12.2. Protezione dei minori  
1.12.3. Solvibilità patrimoniale  
1.12.4. Telecomunicazioni  
1.12.5. Videosorveglianza  
1.12.6. Assicurazione  
1.12.7. Pubblicità, ecc.  
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1.12.8. Altro…. 
 

1.13. Legislazione italiana sulla privacy con implicazioni sulla la protezione di dati.  
1.13.1. Codice per la protezione dei dati – Decreto legislativo n. 196 del 30/06/2003 

 
1.14. Regolamento europeo con implicazioni sulla la protezione di dati.  

1.14.1. Direttiva E-Privacy: Direttiva 2002/58 / CE del Parlamento europeo e del Consiglio, del 12 luglio 
2002, relativa al trattamento dei dati personali e alla tutela della vita privata nel settore delle 
comunicazioni elettroniche (direttiva sulla privacy e comunicazioni elettroniche) o Regolamento 
e-Privacy quando approvato.  

1.14.2. Direttiva 2009/136 / CE del Parlamento europeo e del Consiglio, del 25 novembre 2009, che 
modifica la direttiva 2002/22 / CE relativa al servizio universale e ai diritti degli utenti in 
relazione a reti e servizi delle comunicazioni elettroniche, la direttiva 2002/58 / CE relativa al 
trattamento dei dati personali e alla tutela della vita privata nel settore delle comunicazioni 
elettroniche e il regolamento (CE) n. 2006/2004 sulla cooperazione nel settore delle 
comunicazioni elettroniche il consumatori.  

1.14.3. Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, del 27 aprile 2016, sulla 
protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle 
autorità competenti a fini di prevenzione, indagine, l'accertamento o il perseguimento di reati 
o l'esecuzione di sanzioni penali e la libera circolazione di tali dati e che abroga la decisione 
quadro 2008/977 / GAI del Consiglio.   
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MODULO 2 - RESPONSABILITA' 

2.1. Analisi e gestione dei rischi legati al trattamento dei dati personali.  
2.1.1. Introduzione.  

2.1.1.1. Quadro generale per la valutazione e la gestione del rischio.  
2.1.1.2. Concetti generali.  

2.1.2. Valutazione del rischio.  
2.1.2.1. Inventario e valutazione delle attività.  
2.1.2.2. Inventario e valutazione delle minacce.  
2.1.2.3. Tutele esistenti  
2.1.2.4. Valutazione della loro protezione.  
2.1.2.5. Rischio risultante.  

2.1.3. Gestione del rischio.  
2.1.3.1. Concetti.  
2.1.3.2. Attuazione.  
2.1.3.3. Selezione e assegnazione di salvaguardie alle minacce.  
2.1.3.4. Valutazione della protezione.  
2.1.3.5. Rischio residuo 

2.1.3.5.1. Rischio accettabile  
2.1.3.5.2. Rischio non assumibile.  

 
2.2. Metodologie per l'analisi e la gestione dei rischi.  

2.2.1. Applicazione schema Iso 29151 
2.2.1.1. 29151-A.3.1 Consenso (raccolta) 
2.2.1.2. 29151-A.3.2 Scelta e diritto di opposizione 
2.2.1.3. 29151-A.3.2-ADD Consenso (gestione) 
2.2.1.4. 29151-A.4.1 Legittimità delle finalità 
2.2.1.5. 29151-A.4.2 Specifica delle finalità 
2.2.1.6. 29151-A.5 Limitazione della raccolta dei dati 
2.2.1.7. 29151-A.6 Minimizzazione dei dati 
2.2.1.8. 29151-A.7.1 Limitazione dell’uso, conservazione (oblio) e divulgazione 
2.2.1.9. 29151-A.7.2 Cancellazione sicura 
2.2.1.10. 29151-A.7.3 Notifica della divulgazione e delle violazioni (data breach) 
2.2.1.11. 29151-A.7.4 Registrazione della divulgazione 
2.2.1.12. 29151-A.7.5 Registrazione dei fornitori 
2.2.1.13. 29151-A.8 Accuratezza e qualità 
2.2.1.14. 29151-A.9.1 Informativa 
2.2.1.15. 29151-A.9.2 Apertura e trasparenza 
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2.2.1.16. 29151-A.10.1 Accesso ai dati da parte dell’interessato 
2.2.1.17. 29151-A.10.2 Diritto di rettifica 
2.2.1.18. 29151-A.10.3 Gestione dei reclaim 
2.2.1.19. 29151-A.11.1 Governo (e DPO) 
2.2.1.20. 29151-A.11.2 Privacy impact assessment 
2.2.1.21. 29151-A.11.3-ADD Rapporti con i clienti (titolari e super-fornitori) 
2.2.1.22. 29151-A.11.3 Requisiti per i fornitori 
2.2.1.23. 29151-A.11.4 Monitoraggio e audit 
2.2.1.24. 29151-A.11.5 Sensibilizzazione e formazione 
2.2.1.25. 29151-A.11.6 Reporting 
2.2.1.26. 29151-A.12 Sicurezza e autorizzazioni 
2.2.1.27. 29151-A.13.1 Conformità 
2.2.1.28. 29151-A.13.2 Trasferimenti extra-UE 

 
2.2.2. Applicazione schema Iso 27001 

2.2.2.1. 27001 - A.05.01.01 Politiche per la sicurezza delle informazioni 
2.2.2.2. 27001 - A.05.01.02 Riesame delle politiche per la sicurezza delle informazioni 
2.2.2.3. 27001 - A.06.01.01 Ruoli e responsabilità per la sicurezza delle informazioni 
2.2.2.4. 27001 - A.06.01.02 Separazione dei compiti 
2.2.2.5. 27001 - A.06.01.03 Contatti con le autorità 
2.2.2.6. 27001 - A.06.01.04 Contatti con gruppi specialistici 
2.2.2.7. 27001 - A.06.01.05 Sicurezza delle informazioni nella gestione dei progetti 
2.2.2.8. 27001 - A.06.02.01 Politica per i dispositivi portatili 
2.2.2.9. 27001 - A.06.02.02 Telelavoro 
2.2.2.10. 27001 - A.07.01.01 Screening 
2.2.2.11. 27001 - A.07.01.02 Termini e condizioni di impiego 
2.2.2.12. 27001 - A.07.02.01 Responsabilità della direzione 
2.2.2.13. 27001 - A.07.02.02 Consapevolezza, istruzione, formazione e addestramento sulla 

sicurezza delle informazioni 
2.2.2.14. 27001 - A.07.02.03 Processo disciplinare 
2.2.2.15. 27001 - A.07.03.01 Cessazione o variazione delle responsabilità durante il rapporto 

di lavoro 
2.2.2.16. 27001 - A.08.01.01 Inventario degli asset 
2.2.2.17. 27001 - A.08.01.02 Responsabilità degli asset 
2.2.2.18. 27001 - A.08.01.03 Utilizzo accettabile degli asset 
2.2.2.19. 27001 - A.08.01.04 Restituzione degli asset 
2.2.2.20. 27001 - A.08.02.01 Classificazione delle informazioni 
2.2.2.21. 27001 - A.08.02.02 Etichettatura delle informazioni 
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2.2.2.22. 27001 - A.08.02.03 Trattamento degli asset 
2.2.2.23. 27001 - A.08.03.01 Gestione dei supporti rimovibili 
2.2.2.24. 27001 - A.08.03.02 Dismissione dei supporti 
2.2.2.25. 27001 - A.08.03.03 Trasporto dei supporti fisici 
2.2.2.26. 27001 - A.09.01.01 Politica di controllo degli accessi 
2.2.2.27. 27001 - A.09.01.02 Accesso alle reti e ai servizi di rete 
2.2.2.28. 27001 - A.09.02.01 Registrazione e de-registrazione degli utenti 
2.2.2.29. 27001 - A.09.02.02 Provisioning degli accessi degli utenti 
2.2.2.30. 27001 - A.09.02.03 Gestione dei diritti di accesso privilegiato 
2.2.2.31. 27001 - A.09.02.04 Gestione delle informazioni segrete di autenticazione degli utenti 
2.2.2.32. 27001 - A.09.02.05 Riesame dei diritti di accesso degli utenti 
2.2.2.33. 27001 - A.09.02.6 Rimozione o adattamento dei diritti di accesso 
2.2.2.34. 27001 - A.09.03.01 Utilizzo delle informazioni segrete di autenticazione 
2.2.2.35. 27001 - A.09.04.01 Limitazione dell’accesso alle informazioni 
2.2.2.36. 27001 - A.09.04.02 Procedure di log-on sicure 
2.2.2.37. 27001 - A.09.04.03 Sistema di gestione delle password 
2.2.2.38. 27001 - A.09.04.04 Uso di programmi di utilità privilegiati 
2.2.2.39. 27001 - A.09.04.05 Controllo degli accessi al codice sorgente dei programmi 
2.2.2.40. 27001 - A.10.01.01 Politica sull’uso dei controlli crittografici 
2.2.2.41. 27001 - A.10.01.02 Gestione delle chiavi 
2.2.2.42. 27001 - A.11.01.01 Perimetro di sicurezza fisica 
2.2.2.43. 27001 - A.11.01.02 Controlli di accesso fisico 
2.2.2.44. 27001 - A.11.01.03 Rendere sicuri uffici, locali e strutture 
2.2.2.45. 27001 - A.11.01.04 Protezione contro minacce esterne ed ambientali 
2.2.2.46. 27001 - A.11.01.05 Lavoro in aree sicure 
2.2.2.47. 27001 - A.11.01.6 Aree di carico e scarico 
2.2.2.48. 27001 - A.11.02.01 Disposizione delle apparecchiature e loro protezione 
2.2.2.49. 27001 - A.11.02.02 Infrastrutture di support 
2.2.2.50. 27001 - A.11.02.03 Sicurezza dei cablaggi 
2.2.2.51. 27001 - A.11.02.04 Manutenzione delle apparecchiature 
2.2.2.52. 27001 - A.11.02.05 Trasferimento degli asset 
2.2.2.53. 27001 - A.11.02.06 Sicurezza delle apparecchiature e degli asset all’esterno delle 

sedi 
2.2.2.54. 27001 - A.11.02.07 Dismissione sicura o riutilizzo delle apparecchiature 
2.2.2.55. 27001 - A.11.02.08 Apparecchiature incustodite degli utenti 
2.2.2.56. 27001 - A.11.02.09 Politica di schermo e scrivania puliti 
2.2.2.57. 27001 - A.12.01.01 Procedure operative documentate 
2.2.2.58. 27001 - A.12.01.02 Gestione dei cambiamenti (sistemistici) 
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2.2.2.59. 27001 - A.12.01.03 Gestione della capacità 
2.2.2.60. 27001 - A.12.01.04 Separazione degli ambienti di sviluppo, test e produzione 
2.2.2.61. 27001 - A.12.02.01 Controlli contro il malware 
2.2.2.62. 27001 - A.12.03.01 Backup delle informazioni 
2.2.2.63. 27001 - A.12.04.01 Raccolta di log degli eventi (e monitoraggio) 
2.2.2.64. 27001 - A.12.04.02 Protezione delle informazioni di log 
2.2.2.65. 27001 - A.12.04.03 Log di amministratori e operatori 
2.2.2.66. 27001 - A.12.04.04 Sincronizzazione degli orologi 
2.2.2.67. 27001 - A.12.05.01 Installazione del software sui sistemi di produzione 
2.2.2.68. 27001 - A.12.06.01 Gestione delle vulnerabilità tecniche 
2.2.2.69. 27001 - A.12.06.02 Limitazioni all’installazione del software 
2.2.2.70. 27001 - A.12.07.01 Controlli per l’audit dei sistemi informative 
2.2.2.71. 27001 - A.13.01.01 Controlli di rete 
2.2.2.72. 27001 - A.13.01.02 Sicurezza dei servizi di rete 
2.2.2.73. 27001 - A.13.01.03 Segregazione nelle reti 
2.2.2.74. 27001 - A.13.02.01 Politiche e procedure per il trasferimento delle informazioni 
2.2.2.75. 27001 - A.13.02.02 Accordi per il trasferimento delle informazioni 
2.2.2.76. 27001 - A.13.02.03 Messaggistica elettronica 
2.2.2.77. 27001 - A.13.02.04 Accordi di riservatezza o di non divulgazione 
2.2.2.78. 27001 - A.14.01.01 Analisi e specifica dei requisiti per la sicurezza delle informazioni 
2.2.2.79. 27001 - A.14.01.02 Sicurezza dei servizi applicativi su reti pubbliche 
2.2.2.80. 27001 - A.14.01.03 Protezione delle transazioni dei servizi applicative 
2.2.2.81. 27001 - A.14.02.01 Politica per lo sviluppo sicuro 
2.2.2.82. 27001 - A.14.02.02 Procedure per il controllo dei cambiamenti di Sistema 
2.2.2.83. 27001 - A.14.02.03 Riesame tecnico delle applicazioni in seguito a cambiamenti nelle 

piattaforme operative 
2.2.2.84. 27001 - A.14.02.04 Limitazioni ai cambiamenti dei pacchetti software 
2.2.2.85. 27001 - A.14.02.05 Principi per l’ingegnerizzazione sicura dei sistemi 
2.2.2.86. 27001 - A.14.02.06 Ambiente di sviluppo sicuro 
2.2.2.87. 27001 - A.14.02.07 Sviluppo affidato all’esterno 
2.2.2.88. 27001 - A.14.02.08 Test di sicurezza dei sistemi 
2.2.2.89. 27001 - A.14.02.09 Test di accettazione dei sistemi 
2.2.2.90. 27001 - A.14.03.01 Protezione dei dati di test 
2.2.2.91. 27001 - A.15.01.01 Politica per la sicurezza delle informazioni nei rapporti con i 

fornitori 
2.2.2.92. 27001 - A.15.01.02 Indirizzare la sicurezza all’interno degli accordi con i fornitori 
2.2.2.93. 27001 - A.15.01.03 Filiera di fornitura per l’ICT (Information and communication 

technology) 
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2.2.2.94. 27001 - A.15.02.01 Monitoraggio e riesame dei servizi dei fornitori 
2.2.2.95. 27001 - A.15.02.02 Gestione dei cambiamenti ai servizi dei fornitori 
2.2.2.96. 27001 - A.16.01.01 Gestione degli incidenti: Responsabilità e procedure 
2.2.2.97. 27001 - A.16.01.02 Segnalazione degli eventi relativi alla sicurezza delle informazioni 
2.2.2.98. 27001 - A.16.01.03 Segnalazione dei punti di debolezza relativi alla sicurezza delle 

informazioni 
2.2.2.99. 27001 - A.16.01.04 Valutazione e decisione sugli eventi relativi alla sicurezza delle 

informazioni 
2.2.2.100. 27001 - A.16.01.05 Risposta agli incidenti relativi alla sicurezza delle informazioni 
2.2.2.101. 27001 - A.16.01.6 Apprendimento dagli incidenti relativi alla sicurezza delle 

informazioni 
 

2.3. Programma di conformità per la protezione dei dati e per la sicurezza nelle organizzazioni.  
2.3.1. Il programma di protezione dei dati nel contesto dell'organizzazione.  

2.3.1.1. La progettazione 
2.3.1.2. l'attuazione  

2.3.2. Obiettivi del programma di conformità.  
2.3.3. Il principio di accountability (responsabilizzazione).  

2.3.3.1. Culpa in eligendo 
2.3.3.2. Culpa in vigilando 

2.3.3.2.1. Necessità di poter dimostrare a posteriori di avere correttamente scelto 
collaboratori 

2.3.3.2.2. Necessità di poter dimostrare a posteriori di avere correttamente 
determinate soluzioni 

2.3.3.2.3. Necessità di poter dimostrare a posteriori di avere correttamente scelto 
fornitori 

2.3.3.2.4. Necessità di poter dimostrare a posteriori di avere correttamente impartito 
idonee istruzioni 

2.3.3.2.5. Necessità di poter dimostrare a posteriori di avere correttamente impartito 
monitorato l’effettiva esecuzione delle istruzioni 
 

2.4. Sicurezza delle informazioni.  
2.4.1. Quadro normativo.  
2.4.2. Attuazione della sicurezza delle informazioni.  

2.4.2.1. Security by design e per impostazione predefinita.  
2.4.2.2. Il ciclo di vita dei sistemi informativi.  
2.4.2.3. Integrazione della sicurezza e della privacy nel ciclo di vita.  
2.4.2.4. Il controllo di qualità della IS.  
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2.5. Valutazione dell'impatto della protezione dei dati "Data Protection Impact Assessment - DPIA".  

2.5.1. Introduzione e fondamenti dell'DPIA: origine, concetto e caratteristiche dell'DPIA.  
2.5.1.1. Portata e necessità.  
2.5.1.2. Standard.  

2.5.2. Esecuzione di una valutazione d'impatto.  
2.5.2.1. Aspetti preparatori e organizzativi 
2.5.2.2. Analisi della necessità di effettuare la valutazione e le consultazioni precedente.  
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MODULO 3 - TECNICHE PER GARANTIRE IL RISPETTO DEL REGOLAMENTO DI PROTEZIONE DI 
DATI  

3.1. Il controllo della protezione dei dati.  
3.1.1. Il processo di audit.  

3.1.1.1. Domande generali e approccio alla verifica.  
3.1.1.2. Caratteristiche di base dell’Audit.  

3.1.2. Preparazione del rapporto di audit.  
3.1.2.1. Granularità del rapporto di audit 

3.1.3. Aspetti di base e importanza del rapporto di audit.  
3.1.3.1. Esecuzione audit 

3.1.3.1.1. follow-up  
3.1.3.1.2. azioni correttive.  

 
3.2. Audit dei sistemi Informativi.  

3.2.1. Il ruolo dell'auditing nei sistemi informativi.  
3.2.1.1. Concetti di base.  
3.2.1.2. Standard e linee guida di audit IS.  

3.2.2. Controllo interno e miglioramento continuo.  
3.2.3. Buone pratiche.  
3.2.4. Integrazione dell'audit di protezione dei dati nella revisione di IS.  
3.2.5. Pianificazione 
3.2.6. Esecuzione  

3.2.6.1.1. Follow-up  
3.2.6.1.2. azioni correttive.  

 
3.3. La gestione della sicurezza dei trattamenti.  

3.3.1. Sistema di sicurezza nazionale, ISO / IEC 27001: 2013 (UNE ISO / IEC 27001: 2014: Iso 29151, 
requisiti per i sistemi di gestione della sicurezza delle informazioni, ISMS).  

3.3.2. Gestione della sicurezza delle attività.  
3.3.2.1. Sicurezza logica  
3.3.2.2. Sicurezza procedurale. 
3.3.2.3. Sicurezza fisica 
3.3.2.4. Sicurezza applicata a IT  
3.3.2.5. Documentazione.  

3.3.3. Disaster Recovery  
3.3.4. Business Continuity.  
3.3.5. Pianificazione e gestione del recupero dei disastri.  
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3.3.6. Protezione dei beni tecnici  
3.3.7. Protezione dei beni documentari.  

 
3.4. Altre nozioni.  

3.4.1. Il cloud computing.  
3.4.2. Gli Smartphone.  
3.4.3. Social network  
3.4.4. Big data ed elaborazione dei profili.  
3.4.5. Internet delle cose (IoT).  
3.4.6. Tecnologie di monitoraggio utente  
3.4.7. Blockchain e sviluppi tecnologici  
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MODULO 4 - D.LGS. N.196/2003 COSÌ COME MODIFICATO DAL D.LGS. 101/2018 

4.1. Inquadramento generale del D.Lgs. n.196/2003 nell’ambito della normativa in materia di 
trattamento dei dati personali 
4.1.1. Cenni storici 
4.1.2. Precisazioni sull’ambito di applicazione della normativa 

 
4.2. Rapporti con il GDPR 
4.2.1. Analisi degli eventuali problemi di coordinamento 
4.2.2. Risoluzione dei problemi di coordinamento 

 
4.3. I provvedimenti del Garante 
4.3.1. Analisi dei provvedimenti ante entrata in vigore GDPR 
4.3.1.1. Autorizzazioni generali 
4.3.1.2. Provvedimenti sanzionatori 

 
4.3.2. Analisi dei provvedimenti post entrata in vigore GDPR 
4.3.2.1. Raffronto 
4.3.2.2. De iure condendo 

 
4.4. Le autorizzazioni generali 
4.4.1. Analisi dei provvedimenti ante entrata in vigore GDPR 
4.4.2. Analisi dei provvedimenti post entrata in vigore GDPR 
4.4.3. Conseguenze pratiche mancata emanazione provvedimenti 
4.4.3.1. Conseguenze giuridiche e pratiche mancata emanazione provvedimenti 

 
4.5. Rapporti con altre normative affini 
4.5.1. Rapporti con il D.Lgs n.231/2001 
4.5.2. Rapporti con le normative su firma digitale 
4.5.3. Rapporti con le normative su pec 
4.5.4. Rapporti con le normative sull’autenticazione informatica 
4.5.5. Rapporti con le normative su altri ambiti (email, social messaging, sms, ecc.) 

 
4.6. Analisi della struttura generale del D.Lgs. n.196/2003 vigente 
4.6.1. I principi specifici in applicazione del GDPR 
4.6.2. Le informative 
4.6.2.1. Le informative – a chi devono essere rese 
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4.6.2.2. Le informative – il contenuto 
4.6.2.3. Dati raccolti presso interessato 
4.6.2.4. Dati non raccolti presso interessato 

 
4.7. Analisi dei rapporti con il testo vigente pre entrata in vigore del GDPR 
4.7.1. Il risarcimento danni per qualunque tipo di danno così come voluto dal GDPR 
4.7.2. Conseguenze in ordine al regime della sicurezza così come posto dal GDPR 

 
4.8. Analisi delle problematiche connesse al trattamento dati da parte di organismi pubblici 
4.8.1. Differenze con soggetti private 
4.8.2. Analogie con soggetti private 
4.8.3. Risoluzione delle problematiche 

 
4.9. Le sanzioni amministrative del D.Lgs. n.196/2003  
4.9.1. Le singole fattispecie 
4.9.1.1. Art. 166, 1° comma 
4.9.1.2. Art. 166, 2° comma 

4.9.2. Rapporti con le sanzioni amministrative del GDPR 
4.9.3. Alternatività rispetto alle sanzioni penali 
4.9.3.1. Alternatività rispetto alle sanzioni penali 
4.9.3.2. Cumulo delle pene? 

 
4.10. Le sanzioni penali del D.Lgs. n.196/2003  
4.10.1. Analisi delle singole fattispecie 
4.10.1.1. Art. 167 - (Trattamento illecito)  
4.10.1.2. Art. 168 - (Falsità nelle dichiarazioni e notificazioni al Garante) 
4.10.1.3. Art. 168 - (Falsità nelle dichiarazioni e notificazioni al Garante - i dati) 
4.10.1.4. Art. 170 - (Inosservanza di provvedimenti del Garante) 
4.10.1.5. Art. 171 - (Altre fattispecie) 
4.10.1.6. Art. 172 - (Pene accessorie) 

 
4.11. Analisi delle problematiche legate al periodo tra entrata in vigore del GDPR ed entrata in 

vigore del novellato testo del D19D.Lgs. n.196/2003  
4.11.1. Fattispecie commesse pre entrata in vigore GDPR 
4.11.2. Fattispecie commesse tra il 25 maggio ed il 20 settembre 2018 
4.11.3. Fattispecie commesse dopo il 20 settembre 2018 

 
4.12. Analisi specifica del D.Lgs. n.196/2003 articolo per articolo 
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4.13. Analisi della responsabilità dei dirigenti della P.A. 
4.14. Analisi delle normative Iso specifiche 
4.15. Analisi degli strumenti messi a disposizione 
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MODULO 5 – OPERARE COME DPO: CASE STUDY E ROLE PLAY 

Il modulo 5 “Operare come DPO: case study & role play” è un esame pratico basato su Casi di studio  (UNI DPO 
11697:2017- Art. 6.1.3) e simulazione di situazioni reali operative in role play (UNI DPO 11697:2017 - Art. 
6.1.5). 

L’accesso al seguente modulo è subordinato al superamento dei 4 esami teorici relativi ai moduli 1, 2, 3 e 4. Il 
superamento di questo esame attesta pertanto le capacità del candidato ad operare come DPO in situazioni 
reali. 

 


